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Gelis: 07.11.2021 diger dijital araglar1 yaygin olarak kullanmaktadir. Endiistri 4.0 kavrami altinda artik internete

baglamp veri alig verisi yapabilen akilli cihazlar da yayginlagsmaktadir, bu iletisim ag1 Nesnelerin
Interneti (Internet of Things, kisaca IoT) olarak adlandirilmaktadir. IoT ¢evremizdeki tim

Kabul: 08.12.2021

Yayn: 29.12.2021 nesnelerin ¢evrimici olarak kontroliiniin yaninda onlardan gelecek olan verileri islememize ve

daha akilli sistemler olusturmamiza imkan saglamaktadir. IoT, gelecegin teknolojilerinin en
Anahtar Kelimeler: 6nemli alanlarindan biri olarak kabul edilmektedir, birgok endiistri alaninda biiyiik ilgi gérmekte
Nesnelerin Interneti, ve kullanilmaktadir. Uretim alaninda ¢alisan makinalardan anlik veri alinmasi, bu verilerin
loT, islenmesi ve yapay zeka destegi ile kararlarin optimize edilmesi, cihazlarin kendi aralarinda veri
Endiistri 4.0, akta.rma51, her cih.azm kendi verisini liretmesi ve personele iletmesi bu teknolojinin end_iistriyel
Akalli Uygulamalar uretim alanindaki temel faydalari arasinda bulunmaktadir. Bu arastirma makalesi, 10T

teknolojisinin tamimlari, olusumlari, temel gereksinimleri, 6zellikleri hakkinda bilgi vermekte
ayrica IoT tabanli lirlin ve hizmetlerin dagitiminda gerekli olan teknolojileri ve miisteri degerini
artirmak icin kullanilan kurumsal uygulamalar i¢in IoT kategorileri iizerine literatiir taramasi
icermektedir.
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GIRIS

Nesnelerin Interneti (I0T), birbiriyle etkilesime girebilen kiiresel bir cihaz, sensér ve makine ag1
olarak tasarlanan yeni bir teknoloji paradigmasi olarak kabul edilmektedir. IoT, gelecegin teknolojisi
olarak goriiliiyor ve birgok endiistri alan1 tarafindan ilgiyle takip ediliyor. isletmeler, iiretim bandinda
cihazlarin birbiri ile haberlesmesi, pazarlama alanindaki envanter yonetimi, miisteri destek sistemleri, is
yonetimi ve analitgi gibi bir ¢ok konuda hizli ve kesin ¢oziimler sunacak olan bu teknolojiye yatirim
yapmaktadirlar. IoT teknolojisi kullanan cihaz sayis1 2009’da 900milyon iken 2021 yihi itibar1 ile bu
rakam 21 milyar1 gegmistir(Gardner, 2014)(Jianxin et. al., 2021). Bu hizli doniimiisiim, tiretim hatt1 ve
depolamadan tedarik zincirinde perakende teslimat ve magaza raflarina kadar, malzeme ve tiriin akisina
daha dogru ve gercek zamanli goriintirliik saglamaktadir. Firmalar, fabrika is akislarini yeniden
tasarlamak, kaynak yonetimi, malzeme takibini iyilestirmek ve dagitim maliyetlerini optimize etmek
icin IoT'ye yatirim yapmaktadir (Butler, 2006).

Ureticilerin IoT'yi benimsemesine ek olarak, gesitli hizmet sektorlerinde de pazar paymin
artirtlmasina yonelik c¢alismalar yapilmaktadir, bu c¢alismalar genellikle, ziyaretgilerle ilgili veri
deposuna baglanan radyo frekansi ile tanimlama yapan (RFID) ¢ipli cihazlar, video analitigi yapan
cihazlar, kablosuz cihazlar, POS cihazlari, el tipi sensorler, IP kameralar ve video yonetim yaziliminlar
iceren platformlardan olusmaktadir. Teknolojik, toplumsal ve rekabetci baskilar firmalari yenilik
yapmaya ve kendilerini doniistirmeye ittiginden, bu teknolojinin benimsenmesi hizla ivme
kazanmaktadir. [oT teknolojisi ilerledikce ve artan sayida firma teknolojiyi benimsedikge, IoT maliyet-
fayda analizi biyiik ilgi gorecektir (Feng ve ark., 2018). loT'nin potansiyel ancak belirsiz faydalari ve
yiiksek yatirim maliyetleri nedeniyle, firmalarin kaynaklarinin en iyi sekilde harcandigindan emin
olmak icin IoT teknolojisine gecisten kaynaklanan her firsati ve zorlugu dikkatlice degerlendirmeleri
gerekmektedir. Bu makale, bu teknolojinin altyapisini, doniistimiinii ve son olarak teknik ve yonetimsel
zorluklarini ele almaktadir.

IoT TEKNOLOJISININ BILESENLERI

IoT teknolojisi radyo sinyalleri ile yakin alan iletisim kurabilen RFID aglarindan esinlenerek
gelistirilmistir. Iletisimi saglayan radyo sinyalleri ve diger kablosuz iletisim ydntemlerinin yani sira,
sensOr teknolojisi, nano teknoloji ve gOomiili entegre sistemlerde bu teknolojinin temelini
olusturmaktadir. Nesnelerin internete baglanmasi ile fiziksel nesneler siber diinya alanina girmesi ve
veri aktarmasini saglanmaktadir. IoT teknolojisi ile internete baglanan her cihazin tanimlanmasi igin
tekil IP adresine ihtiya¢ duyulmaktadir. Bagh cihaz sayisinin hizla artacagi éniimiizdeki dénemler i¢in
yeni adresleme yontemleri de gelistirilmektedir. Sensor aglari ve tanimlama igin kullanilan barkod
teknolojileri de IoT ile paralel olarak gelismektedir. Bu bolimde IoT teknolojisini isler hale getiren
teknolojilerden bahsedilecektir.

internet Protokélii (IP)

Internet Protokolii (IP), 1970'lerde gelistirilen internette kullanilan birincil ag protokoliidiir.
Internet agina baglanan her bilgisayarin tekil adreslenmesi ve veri iletisiminin ana protokollerinden
biridir. Giiniimiizde Internet Protokoliiniin (IP) IPv4 ve IPv6 olmak iizere iki siiriimii kullanilmaktadar.
Her siiriim farkl bir [P adresi tamimlamaktadir. Yayginligi nedeniyle, genel IP adresi terimi tipik olarak
hala IPv4 tarafindan tanimlanan adresleri ifade etmektedir. IPv4'te bes kullanilabilir IP araligi siifi
vardir: A Sinifi, B Sinifi, C Sinifi, D Simifi ve E Sinifi, yalmizca A, B ve C yaygin olarak
kullanilmaktadir. Gergek baglanti sayisi olarak protokol 4,3 milyar IPv4 adresi saglarken, IPv6
kullanilabilirligi 85.000 trilyon cihazi adresleyebilecektir.
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Radyo Frekansi Tanimlama (RFID)

Radyo Frekansi Tanimlama (RFID), bir nesne veya kisinin kimligini radyo dalgalarini
kullanarak kablosuz olarak seri numarasi seklinde ileten bir sistemdir. RFID cihazinin ilk kullanimi
2. diinya savasinda dost ve diisman ugaklarinin tanimlanmasinda kullanilmistir. Bu teknoloji
zamanla uygun maliyetli tanimlama ve iletisim i¢in kullanilmaya baslamistir(Abuelkhail ve ark.,
2020). RFID'nin ana bilesenleri etiket, okuyucu, anten, erisim denetleyicisi, yazilim ve sunucudur.
Daha giivenilir, verimli, glivenli, ucuz ve dogrudur. RFID, dagitim, izleme, hasta izleme, askeri
uygulamalar vb. gibi genis bir kablosuz uygulama yelpazesine sahiptir.

Barkod

Barkod, farkli genislikteki cubuklar ve bosluklarin kombinasyonu kullanarak sayilar1 ve
harfleri kodlamanin farkli bir yoludur. Giinlimiizde o&zellestirilmistir bir ¢ok barkod ¢esidi
mevcuttur. Uretim, tedarik ve pazarlama bandinda hizli, giivenli ve uygun maliyetli bir ¢dziim
sunmaktadir. Genellikle kare matris seklinde tasarlanan (QR) kodlar daha fazla bilgi saklayabildigi
icin son yillarda yayginlagsmistir. Genellikle lazer tarayicilar tarafindan okunurlar, kameralar
kullanilarak da okunabilmektedirler.

Kablosuz Iletisim Yontemleri

Kablosuz Baglanti Alan1 (Wireless Fidelity, kisacaWi-F1i), bilgisayarlarin ve diger cihazlarin
kablosuz sinyal iizerinden iletisim kurmasini saglayan bir ag teknolojisidir. Bugiin, milyonlarca
ofis, ev ve oteller, kafeler ve havaalanlar1 gibi halka agik yerlere yiiksek hizli Kablosuz Yerel Alan
Ag1 (WLAN) baglantis1 saglayan milyonlarca Wi-Fi ag1 bulunmaktadir. Wi-Fi kisisel bilgisayarlar,
diziistii bilgisayarlar, cep telefonlari, tiiketici elektronigi gibi birgok son kullanici cihazinin
internete baglanmasii saglamaktadir. Bu teknoloji IoT kullanan cihazlarin internet agina
baglanmasi i¢inde yaygin bir teknolojidir.

Bluetooth kablosuz teknolojisi, diziistii bilgisayarlar, el bilgisayarlari, kameralar ve yazicilar
gibi cihazlar arasinda kablolama ihtiyacini ortadan kaldiran ve 10 - 100 metrelik etkili menzili olan
ucuz, kisa menzilli bir radyo teknolojisidir. Bluetooth versiyonlar1 genellikle 1-5 mbs hiza
ulasabilmektedir ve Kisisel Alan Aglar1 (PAN) olusturmak i¢in kullanilir. Iletisim igin ortak bir
kanal1 paylasan bir dizi Bluetooth aygitina Piconet ad1 verilir. Bu Piconet, veri paylasimi i¢in ayni
anda 2 - 8 cihaz kapasitesine sahiptir ve bu veriler metin, resim, video ve ses olabilir. Ozellikle
iiretim alaninda kullanilan cihazlarin birbirine baglanmasinda uygun fiyath bir ¢6ziim sunmaktadir.

Yakin Alan iletisimi (NFC), 13,56 MHz'de tipik olarak 4 cm mesafe gerektiren bir dizi kisa
menzilli kablosuz iletisim teknolojidir. NFC teknolojisi, islem yapmayi, dijital i¢erik aligverigini ve
elektronik cihazlar1 bir dokunusla baglamayi kolaylastirmaktadir. Akilli telefonlar ile son kullaniciya da
ulasan bir teknolojidir. Kablosuz iletisimin otomatik olarak baglamasina izin vermektedir, yaklasik
menzili 10 santimetredir. Goriis olan1 gerektirmez, iletisimi engelleyen giiriiltiiden etkilenmez. Son
derece giivenli, basit ve diisiik maliyetli bir iletisim yontemidir. Veri degisim oran gliniimiizde yaklagik
424 kbps’dir. NFC'de veri okuma sirasinda gii¢ tiiketimi 15ma'nin altindadir. Bu durum gii¢ kaynagina
ulagma da sikint1 ¢ekilen bir ¢ok yerde kiigiik bataryalar ile uzun siire iletisimin saglanmasina yardimci
olmaktadir (Zhang ve ark., 2014).

ZigBee, kablosuz sensor aglarimin ozelliklerini tanimlamak i¢in gelistirilmis protokollerden
biridir. ZigBee'nin oOzellikleri diisiik maliyetli, diisiik veri hizi, nispeten kisa iletim araligi,
Olceklenebilirlik, gilivenilirlik, esnek protokol tasarimidir. ZigBee yaklagik 100 metre menzile ve 250
kbps bant genisligine sahiptir ve ¢alistigi topolojiler yildiz, kiime agaci ve agdir. Ev otomasyonu, dijital
tarim, enddistriyel kontroller, tibbi izleme ve gii¢ sistemlerinde yaygin olarak kullanilmaktadir (Chanak
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& Banerjee, 2020).
Kablosuz Sensor Aglar1 (WSN)

Kablosuz Sensor Aglar1 (Wireless Sensor Network, kisaca WSN), sicaklik, ses, titresim,
basing, hareket veya kirleticiler gibi fiziksel veya g¢evresel kosullar1 farklt konumlarda isbirligi
icinde izlemek i¢in sensorler kullanan, mekansal olarak dagitilmis 6zerk cihazlardan olusan bir
kablosuz agdir. Birbiriyle iletisim kuran ve birinden digerine veri aktaran yiizlerce veya binlerce
cihazdan olusur. Bir kablosuz sensor agi, IoT teknolojisinin temel unsurlarindan biridir. Sensor
diigitimleri, biiyiik miktarda ek yiik ve ¢cok sayida sensor nedeniyle global ID'ye sahip olmayabilir.
IoT'ye dayali WSN, askeri, i¢ giivenlik, saglik, hassas tarim izleme, iiretim, habitat izleme, orman
yangini ve sel tespiti gibi bir¢cok alanda dikkat ¢cekmektedir. Saglik alaninda hastanin viicuduna
yerlestirilen sensorler ilaca verilen tepkileri izliyor, boylece doktorlar ilaclarin etkilerini daha
ayrintili 6lgebiliyorlar.

Siiriicii Yazihmlari, Motorlar ve Diger Mekanik Cihazlar

Elektrik motorlari, enerjiyi harekete doniistiiren ve iiretim bandinda siklikla kullanilan
cihazlardir. Elektrik motorlarinin yani sira hidrolik, pnomatik sistemlerde siklikla kullanilan
araclardir. Elektrik motorlar1 ac ve dc motorlar, kademeli motorlar, solenoidlerden olugsmaktadir.
Hidrolik sistemler hareketi saglamak i¢in hidrolik sivi kullanirlar. Pnomatik sistemler hareketi
saglamak i¢in basingli hava kullanir. Bunlar arasinda elektrikli motorlar en yaygin kullanilan tiptir.
Hidrolik ve pnomatik sistemler, daha kiigiik motordan daha fazla kuvvet ve tork elde edilmesini
saglar. Uretimin aksamamasi icin bu motorlarin ve sistemlerinde senkronize c¢alismasi
gerekmektedir. IoT bu tiir hareket saglayan sistemleri kontrol etmek i¢inde ideal bir teknolojidir.
Genellikle 10-50 metreye kadar, 1 mbps hizla iletisimi gergeklestirecek kapasitede kablosuz aglar
ile veri akis1 saglanmaktadir.

Siiriicli yazilimlari, sistem ile cihazlar arasinda iletisim ve girig/gikis gergeklestirmesini
saglayan ara yazilimlardir. Bu yazilimlar farkli sistemleri kapsayacak sekilde mimari 6zelliklere
sahiptir. Bu sekilde yazilim gelistiriciler program arayiizlerini gelistirip dagitmaktadirlar.

Bulut Bilisim

Bulut bilisim son yillarda hizla yayginlasan bir teknolojidir. Bu teknolojinin temel amaci
yetkili kullanicilarin, veri depolamasi, uygulamalari c¢alistirmasi, sunucu hizmetlerinden
yararlanmasi ve veri aginin kurulmasidir. Birgok IoT uygulamasi, biiylik veri depolamasinin
yaninda ger¢ek zamanli karar vermeyi saglamak i¢in biiyiik islem hizi, ses veya video akisi igin
yliksek hizli genis bant aglar1 gerektirir(Bazzaz ve ark., 2020). Bulut bilisim, devasa veri akiglarini
yonetmek ve bunlar1 benzeri goriilmemis sayida [oT cihazi kontrol etmek i¢in ideal bir arka ug
¢Ozimi saglar.

IoT Platformlari

Uretim ve hizmet alaninda kurumlarin IoT cihazlarmi kurmalar1 ve ydnetmeleri oldukga
maliyetli olabilmektedir. Mimarinin kurulmasi ve yonetilmesi ek sunucu bilgisayar ve personel
giderlerine yol agmaktadir. Bu maliyetlerin diisliriilmesi i¢in bir¢ok biiylik bilisim firmasi uygun
maliyetli, acik kaynak kodlara sahip ve genisletilebilir hizmetler sunmaktadir. Tablo 1, ¢esitli
firmalarin 2021 y1hi itibari ile sundugu servisler ve iicretler hakkinda bilgi icermektedir.
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Tablo 1. IoT Platformlari servis ve iicret bilgileri (2021)

IoT Platformu Servisler Cihaz Yonetimi Ucret
Belgeleri diizenleme, yonetme ve

Google loT paylasma. Akilli sehirler ve binalar i¢in Evet
¢Oziimler ve gercek zamanli takibi.
Tamamen ag¢ik kaynak kodlu

17588 (aylik
baslangig ticreti)

OpenRemote uygulamalar, akilli enerji ve akilli bina Evet Ucretsiz
kontrolii
IRI Voracity Ugta%n uf:a calisma, veri toplama ve Hayir Yl?lk veya kalict
analiz hizmetler degisken fiyatlar
Wi-Fi: $25 cihaz
basina
. Donanim, Baglanti, Cihaz Bulutu ve hiicresel: $49
Particle Evet .
Uygulamalar. cihaz bagina
Ag: $15 cihaz
basma
- —_ Yillik veya kalici
ThingVorx Ucgtan uca endiistriyel IoT Platformu Evet degisken fiyatlar
Baglant1 Hizmeti, Analitik Hizmeti,
IBM Watson Blockchain Hizmeti. Evet 5003 uygulama
loT basima aylik fiyat
Yapay Zeka

Yapay Zeka, bir iiretim alaninda binlerce cihazin olusturacagi agdan gelecek verinin
islenmesi, kararlarin alinmas1 ve uygulanmas1 agisindan 6nemli bir teknolojidir. insan faktoriiniin
olusturabilecegi negatif etkileri en aza indirmekte, zamandan ve maliyetten kazang saglamaktadir
(Rathore & Park, 2018). 10T teknolojileri ile yapay zeka yan yana kullanilan iki terimdir.

ENDUSTRIYEL URETIMDE IoT

10T teknolojileri endiistriyel iiretimde li¢ ana baglik altinda siniflandirilabilir: izleme ve
kontrol, biiyiik veri ve is analitigi ve bilgi paylasimi ve igbirligi. Bir kurulusun iirettigi degerlerin
kalitesini artirmak ve miisteri memnuniyetini saglamak i¢in bu ti¢ IoT kategorisini benimsemesi
gerekmektedir

izleme ve Kontrol

Son kullanici i¢in akilli ev teknolojileri IoT teknolojisinin izleme ve kontrol amacinin giizel
bir 6rnegidir. izleme ve kontrol, evin uzaktan akilli sistemler ile korunmasi, bilgi amac1 ile evin
sicaklik, nem gibi verilerinin kullanictya anlik gonderilmesi, ev igindeki cihazlarin uzaktan
kontrolii olarak kabul edilebilir. Endiistriyel iiretimde ise donanim performansi, enerji kullanimi ve
cevre kosullar1 hakkinda verilerin toplanmasi1 ve gercek zamanli izlenmesi IoT tarafindan
saglanmaktadir (Gigli & Koo, 2011). Akilli sebeke ve akilli 6l¢tim gibi gelismis izleme ve kontrol
teknolojileri, operasyonel modelleri ortaya ¢ikarir, potansiyel iyilestirme alanlarini tespit eder veya
gelecekteki sonuglari

Biiyiik Veri ve Analizler

GOmiili sensorlere ve motorlara sahip IoT cihazlar1 ve makineleri, muazzam miktarda veri
iretir. Bu veriler karar destek sistemleri i¢in biiylikk Oneme sahiptir, analiz edilen veriler
yoneticilerin karar almasinda biiylik 6neme sahiptir. Ayrica bu veriler, miisteri memnuniyetini
artirmak ve miisterilere katma degerli hizmetler sunmak i¢in miisteri davranislarindaki ve pazar
kosullarindaki degisiklikler gibi is sorunlarini kesfetmek ve ¢6zmek i¢in kullanilmaktadir (Zawoad
& Hasan, 2015).

IoT ve is analitigindeki ilerlemeler artik ¢ok biiyiik miktarlarda bireysel saglik verilerinin
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yakalanmasim1 miimkiin kilmaktadir. IoT, saglik hizmeti veren kurumlarim, hasta bakimim
kisisellestirmesini saglamaktadir. Bir hastanin giinlilk davranislar1 ve saglhigi hakkinda veri
saglayarak, bakim hizmetinde ¢alisanlarin, hastalar1 ¢ok daha sik ve etkili bir sekilde kontrol etmesi
icin firsatlar yaratmaktadir. Saglik sektoriinde veri aktarimi saglayacak olan sensorler giyilebilir
donanimla hastalardan veri toplayabilir. Bu verilerde yeni tedavi yontemlerinin gelismesine,
dolayisi ile yasam kalitesinin artmasina olanak saglayacaktir.

Bilgi Paylasinm ve Isbirligi

IoT'de bilgi paylasimi ve isbirligi, insanlar arasinda, insanlar ve nesneler arasinda ve nesneler
arasinda gerceklesebilir. Onceden tanmimlanmis bir olay1 algilamak genellikle bilgi paylasimi ve
igbirligi icin ilk adimdir. Tedarik zinciri alaninda, bilgi paylasimi ve igbirligi durumsal farkindaligi
artirir ve bilgi gecikmesi ve garpikligmi onler (Stallings, 2015). Ornegin, sogutmanimn gerekli
oldugu bir perakende magazasina sensorler yerlestirilirse, buzdolaplar1 arizalandiginda magaza
yoOneticisinin mobil cihazina uyarilar gonderilebilir. Yonetici daha sonra kimin miisait oldugunu
gormek icin ¢alisan durum raporunu kontrol edebilir ve [oT 6zellikli mobil cihazi araciligtyla bu
calisana gorev atamalar1 gonderebilir.

loT MIMARISI

Temel olarak [oT cihazlarin internete baglanarak veri paylasimini, bu verilerin
depolanmasini, analiz edilmesini ve kontrol edilmesini hedeflemektedir. Bu baglamda IoT
teknolojisi olusturulurken dort temel katmana sahiptir, bunlar; Fiziksel Katman, Ag Katmani, Bulut
Katmani ve son olarak Uygulama Katmanidir (Kosmatos ve ark., 2011).

Fiziksel Katman

Mimarinin en altinda bulunan fiziksel katman cihazlari, sensorleri, elektrik motorlarini,
hidrolik ve pnomatik tiim hareket {ireten sistemleri kapsamakatadir. Bu cihazlarin kendi siiriicii
yazilimlari, ara kontrol yazilimlar ve hatta kii¢iik isletim sistemleri bulunabilir, bu cihazlarin
otomasyonu i¢in kullanilan tiim yazilimlarda fiziksel katmanda kabul edilmektedir(Joshi and Pilli,
2016). Aym sekilde cihazlarin barindirdig1 entegre devreler ve gomiilii yazilimlarda bu katmanda
yer almaktadir.

Ag Katmam

Bu katmanin amaci fiziksel katmanda bulunan cihazlarin gevrimigi aga ya da internete
baglanmasim1 saglamaktir. Switch, gateway gibi tim ag gecidi cihazlar1 bu katmanda yer
almaktadir. Ayni sekilde Http ve IP protokolleri de bu katmanda yer almaktadir (Lianos &
Douglas,. 2000). Bu katmanda ag hizi ve kararlilig1 6nem kazanmaktadir.

Bulut Katmam

Fiziksel katmanda bulunan her cihaz ¢ok biiyiik veri liretmektedir. Bu verilerin igletmelerin
kendi cabalar1 ile sunucu bilgisayarlarda depolanmasi ve yonetilmesi maliyeti artirmaktadir
(Stoyanov, 2014). Verilerin giivenli ve uygun maliyet ile depolanmasi ve yonetilmesi bulut
sistemler ile ger¢eklestirilmektedir.

Uygulama Katmam

Mimarinin en istiinde bulunan katman uygulama katmanidir. Bu katmanda sistem
yoneticilerinin veya son kullanicilarin kullandig: bilgisayarlar, tabletler veya benzer cihazlar ile
yazilimlar bulunmaktadir. Sistemin izlenmesi ve yonetilmesi icin yapilan tim hazirliklar bu
katmanda islenmektedir, aymi sekilde karar alama siire¢leri bu katmanda ger¢eklesmektedir
(Narasimha & Solomon, 2020).
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I0T TEKNOLOJISININ KULLANIMINDA KARSILASILAN ZORLUKLAR

Her dontisiim beraberinde yeni problemlerin dogmasina yol agmaktadir. 10T teknolojisi de
beraberinde isletmeler igin gesitli zorluklar getirmektedir. Uretilen verinin giivenligi, isletme ve
tiiketici gizliligi, verilerin depolanmasi ve yonetimi, sunucu teknolojileri ve veri merkezi ag
iletisimi konularinda zorluklarla cesitli zorluklarla karsilasacaktir. Bu bdliimde isletmelerin
karsilacagi temel sorunlar ele alinacaktir.

Veri Yonetimi Zorlugu

IoT sensorleri ve cihazlari, islenmesi ve depolanmasi gereken cok biiylik miktarda veri
iiretiyor. Veri merkezinin mevcut mimarisi, kisisel ve kurumsal verilerin heterojen dogas1 ve biiyiik
hacmi ile basa ¢ikmaya hazir degildir (Gartner, 2014). Cok az kurulus, aglarindan toplanan tiim
IoT verilerini barindirmak i¢in yeterli veri depolamaya yatirim yapabilir. Sonug olarak, ihtiyaglara
ve degere gore operasyonlar veya yedekleme icin verilere dncelik vereceklerdir. [oT cihazlar1 daha
yaygin olarak kullanildik¢a ve daha fazla bant genisligi tiikettikce, veri merkezleri isleme
verimliligini ve yanit siiresini iyilestirmek i¢in daha fazla kaynak ayirmak zorunda kalacaktir.
Bilisim sektoriindeki gelismeler, bulut depolama ve bulut bilisim maliyetlerini azaltmaktadir
(Haghi ve ark., 2020). Veri yonetiminin zorlugu bulut sistemlerin yayginlagsmasi ile asilabilecektir
fakat buradaki en biiyiik handikap ise IoT kullanan cihaz sayisinin katlanarak artmasi olacaktir.

Veri Madenciligi Zorlugu

IoT altyapasi ile iiretilen biiylik verinin iglenmesi i¢in ayrik analiz yontemleri yetersiz
kalacaktir bu sebeple veri madenciligi aracglarinin kullanimi bir zorunluluk haline gelmektedir.
Verilen analiz edilmesinde yapay zeka ve makine 6grenmesinden yararlanilmasi gerekmektedir.
Depolanan veriler birgok kanaldan gelmektedir ve iliskisel olarak ¢ok farkli veri tiirlerini ihtiva
etmektedir. Veriler endiistriyel ekipmanlar, otomobiller, elektrik sayaglari ve nakliye kasalarindaki
dijital sensorlerden vb. ¢ok farkli veri tiirlinii igermektedir. Ayrica anlik elde edilen akis verileri de
mevcuttur bunlar konum, hareket, titresim, sicaklik, nem ve hatta havadaki kimyasal degisikliklerle
ilgili ¢cok farkli tiirlerde olabilmektedir (He & Zeadally, 2015). Veri madenciligi akis igindeki
verilerin hizla islenip isletmelerin gerekli kararlar1 zamaninda alabilmeleri i¢in olanak
saglamaktadir.

Verilerin bilgisayar ve matematiksel modeller kullanilarak anlagilabilir hale getirilmesi
gerekmektedir. Dijitallestirilmis veriler sadece sayisal verilerden ibaret olmayabilir. Goriintii ve
video kaydi alan cihazlardan gelen verilerin islenmesi igin ise goriintii isleme, makine 6grenmesi
ve yapay zeka yontemlerinin kullanilmasi gerekmektedir. Olusan verilerin islenmesi i¢in gerekli
insan giiclinii olusturmak icin veri analistligi ve veri miihendisligi gibi ¢esitli is kollar1 olusmusg
bulunmaktadir. McKinsey Global Institute, Amerika Birlesik Devletleri'nin biiyiik veri analizine
dayal1 ig kararlar1 vermek i¢in analitik becerilere sahip 140.000 ila 190.000 daha fazla isciye ve
analitik becerilere sahip 1.5 milyon yonetici ve analist ihtiyaci oldugunu tahmin ediyor (Manyika
ve ark., 2011).

Giivenlik ve Gizlilik Sorunu

IoT, sirketlerin iiretkenligini ve insanlarin yasam kalitesini artirsa da, bilgisayar korsanlari
ve diger siber suglular icin potansiyel saldirilarini da artiracaktir. Internete baglanan cihaz sayisi
arttikca bu cihazlarin saldirilara maruz kalma ihtimali de artacaktir. Bu saldirilar sistemlerin
islevsiz kalmasina yol acabilecegi gibi verilerin ¢alinmasina ve sizdirilmasina sebep
olabilecektir(Cutillo & Manulis., 2010). Bu isletmeler endiistri alaninda isletmelerin biiyiik zarar
etmelerine sebep olabilir, son kullanici tarafinda ise Kkisisel verilerin g¢alinmasina sebep
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olabilmektedir.

Giivenlik, askeri amagli uygulamalar ve saglik sektoriinde kullanilan IoT sistemlerinin
saldirilar sonucu islevsiz kalmasi ¢ok daha biiyiik tehlikelerin dogmasina sebep olacaktir(Ammar
ve ark., 2018). Isletmelerin bu tiir saldirilara kars1 5nlem almasi, firewall benzeri ekstra giivenlik
yazilimlarinin kullanimi veya sunucu bilgisayarlarin korunmasi saglayacak ek uygulamalar
maliyetleri artiracaktir(EImisery ve ark., 2010). Cihaz sayisindaki hizli artig, giivenlik testlerin
yanlis yapilmasi, liclincii parti iireticilerin maliyeti diisiik cihazlar1 bu giivenlik riskini artiran en
bliyiik 6zelliklerdendir.

Kaos Sorunu

Iot gelecekte birbirne baglanmis milyonlarca cihazdan olusan biiyiikk bir ag olusturacak.
Uretimden, savunmaya, sagliktan, son kullanictya kadar bir ¢ok alanda insanhigin islerini
kolaylastiracak. Baglantisiz bir diinyada kiigiik bir hata veya yanliglik bir sistemi ¢okertmez fakat
bir ¢ok sistemin birbirine baglandigi bir sistemde bir par¢adaki hata, bastan sona diizensizlige
neden olabilir. Akilli ev uygulamalari, tibbi izleme ve kontrol sistemleri, giivenlik kontrol
sistemleri gibi kritik 6neme sahip sistemlerde birbirine bagli sensérler, iletisim cihazlar1 ve
kontrolorlerde gelebilecek ariza ve hatalar can kayiplarina yol agabilir (Adjei ve ark., 2018). Ayni
sekilde gerek tiretim bandinda, gerekse son kullaniciya hitap eden sistemlerdeki, termostatlar ve ev
tipi elektrik sayaclart gibi akilli ev kitlerinin bozuldugunu veya bilgisayar korsanlar1 tarafindan
saldirtya ugrayabilir veya beklenmedik giivenlik sorunlarina sebep olabilir. Gelecekte IoT
cihazlarinin internet bant genisliginin biiyiik bir kismin1 kullanacag: kesin, internetbaglantisinda
yasanacak olasi kesintiler zincirleme olarak sistemin ¢okmesine sebep olabilir. Bu durum tek bir
cihaz igin 6nemsiz bir sorundur, ancak bir biitiin olarak sistem igin felakete yol agabilir. 10T
diinyasinda kaosu oOnlemek i¢in isletmelerin bagli sistemlerin karmasikligini azaltmak,
uygulamalarin giivenligini ve standardizasyonunu gelistirmek ve her zaman, her yerde, herhangi
bir cihazda kullanicilarin giivenligini ve gizliligini garanti etmek i¢in her tiirlii gabay1 géstermeleri
gerekmektedir.

SONUC

10T hayatimizi daha kolay ve konforlu hale getirecek olan gelecegin teknolojisidir. 10T
uygulamalarinin tibbi, imalat, endiistriyel, ulasim, egitim, yonetisim, madencilik, habitat vb. tim
alanlarda sayisiz faydasi bulunmaktadir. Bu teknolojinin son on yilda hizla gelismesinin temel
sebebi de budur. Bu c¢alismada IoT teknolojisinin bilesenleri olan ¢esitli protokoller, cihazlar ve
iletisim yontemleri ile ilgili bilgi verilmistir. Endiistriyel iiretimde benimsenmesi gereken ii¢ temel
unsur olan izleme ve kontrol, biiyiik veri ve analiz, bilgi paylasaimi1 ve isbirliginden bahsedilmistir.
IoT mimarisinin katmanlari olan fiziksel katman, ag katmani, bulut katmani ve uygulama
katmanlarindan bahsedilmistir. Son olarak isletmelerin IoT sistemi kurarken karsilasacagi temel
sorunlar olan veri yonetimi, giivenlik, gizlilik, kaos sorunlarindan bahsedilmistir. 10T teknolojisi
ontimiizdeki yillarda tiim sektorlerde etkin kullanilacak ve son kullanicilarin yagsamina etkisi ¢ok
daha fazla olacaktir.
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EXTENDED ABSTRACT
Introduction

The Internet of Things (10T) is recognized as a new technology paradigm designed as a global network
of machines and devices that can interact with each other. 10T is seen as the technology of the future and is
followed with interest by many industry areas. In addition to the adoption of 10T by manufacturers, efforts
are being made to increase market share in various service sectors, these studies generally include radio
frequency identification (RFID) chip devices, video analytics devices, wireless devices, POS devices, It
consists of platforms that include handheld sensors, IP cameras and video management software. Adoption
of this technology is gaining momentum as technological, societal and competitive pressures push firms to
innovate and transform themselves. As IoT technology advances and an increasing number of companies
adopt the technology, 10T cost-benefit analysis will be of great interest. Due to the potential but uncertain
benefits and high investment costs of 10T, firms need to carefully consider every opportunity and challenge
from loT to ensure their resources are spent judiciously. This article discusses the infrastructure,
transformation, and finally the technical and managerial challenges of this technology.

Materials and Methods

10T technology was developed by being inspired by RFID networks that can communicate with radio
signals in near field. In addition to radio signals and other wireless communication methods that provide
communication, sensor technology, nano technology and embedded integrated systems form the basis of this
technology. By connecting objects to the internet, physical objects enter the cyber world and transfer data. A
unique IP address is needed to identify each device connected to the Internet with 10T technology. New
addressing methods are also being developed for the upcoming periods when the number of connected
devices will increase rapidly. Sensor networks and barcode technologies used for identification are also
developing in parallel with the 10T. Basically, it aims to share data, store, analyze and control this data by
connecting 10T devices to the internet. In this context, when creating 10T technology, it has four basic layers,
these are; The Physical Layer is the Network Layer, the Cloud Layer, and finally the Application Layer. The
physical layer at the bottom of the architecture includes devices, sensors, electric motors, hydraulic and
pneumatic motion generating systems. These devices may have their own driver software, intermediate
control software and even small operating systems, all software used for automation of these devices is
accepted at the physical layer. Likewise, the integrated circuits and embedded software of the devices are
located in this layer. The purpose of this layer is to connect the devices in the physical layer to the online
network or the Internet. All gateway devices such as switch, gateway are located in this layer. Likewise,
HTTP and IP protocols are also included in this layer. Network speed and stability are important in this layer.
Every device in the physical layer produces huge data. Storing and managing this data on server computers
with the efforts of the enterprises increases the cost. Safe and cost-effective storage and management of data
is carried out with cloud systems. The top layer of the architecture is the application layer. In this layer, there
are computers, tablets or similar devices and software used by system administrators or end users. All
preparations for the monitoring and management of the system are processed in this layer, likewise, decision-
making processes take place in this layer.

Findings

Every transformation leads to the emergence of new problems. 10T technology also brings with it
various challenges for businesses. The security of generated data will face a variety of challenges, with
challenges in business and consumer privacy, data storage and management, server technologies, and data
center networking. 10T sensors and devices generate huge amounts of data that must be processed and stored.
The current architecture of the data center is not prepared to cope with the heterogeneous nature and large
volume of personal and corporate data. Few organizations can invest in enough data storage to house all the
10T data collected from their networks. As a result, they will prioritize data for operations or backup based
on needs and value. As loT devices become more widely used and consume more bandwidth, data centers
will have to dedicate more resources to improve processing efficiency and response time. The data should be
made understandable using computers and mathematical models. Digitized data may not be just numeric
data. Image processing, machine learning and artificial intelligence methods should be used to process data
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from devices that receive images and video recordings. Various business lines such as data analytics and data
engineering have been formed in order to create the necessary manpower for processing the generated data.

Discussion

10T is the technology of the future that will make our life easier and more comfortable. 10T applications
can be found in medical, manufacturing, industrial, transportation, education, governance, mining, habitat,
etc. It has numerous benefits in all areas. This is the main reason why this technology has developed rapidly
in the last ten years. In this study, information about various protocols, devices and communication methods,
which are components of 10T technology, is given. Monitoring and control, big data and analysis, information
sharing and cooperation, which are the three basic elements that should be adopted in industrial production,
are mentioned. The physical layer, network layer, cloud layer and application layers, which are the layers of
the loT architecture, are mentioned. Finally, data management, security, privacy and chaos problems, which
are the main problems that businesses will encounter when establishing an 10T system, are mentioned. loT
technology will be used effectively in all sectors in the coming years and its impact on the lives of end users
will be much greater.
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