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Teknolojideki gelisim ile birlikte sosyal medya platformlarima duyulan ilgi de artmistir. Sosyal medya platformlarin
en ¢ok kullanan kitlelerden birisini de gengler olusturmaktadir. Sosyal medya platformlarmm sik kullanimi ve
biyiiyerek gelismesinin beraberinde getirdigi sorunlar vardir. Bunlar mahremiyet, giivenlik, gizlilik gibi
kavramlardan olugmaktadir. Sorunlar kullanicilarin sosyal medya hesaplarinda ¢ogu anlarini kisisel hesaplarina
tagimalartyla olugmaktadir. Bu ¢alismada lise 6grencilerinin sosyal medyada mahremiyet ve giivenlik konusundaki
karsilastiklar sorunlar belirlenmis, bu sorunlara nasil ¢oziimler bulduklari incelenmeye ¢aligilmistir. Arastirmada
nitel veri toplama tekniklerinden yar1 yapilandirilmis goriisme teknigi kullanilmistir. Arastirmaya Konya ilinde lisede
ogrenim gérmekte olan 5 kiz 4 erkek lise dgrencisi katilmistir. Arastirma 2022 yilinda Kasim aymnda yapilmustir.
Katilimeilarin belirlenmesinde 6grencilerin 6grenim gordiikleri alanlar gz 6niinde bulundurulmustur. Aragtirmada
veri toplama araci olarak gelistirilen goriisme formu sorulart alaninda uzman 2 akademisyen ve 3 yiiksek lisans
ogrencisi tarafindan hazirlanmis olup, bu dogrultuda son hali verilmistir. Goriisme formu 12 sorudan olugmaktadir.
Her bir katilimciyla goriismeler ortalama 15 dakika siirmistiir. Ulasilan bulgular tablo halinde gosterilmistir.
Bulgulara gore; sosyal medyada mahremiyeti korumak igin hesap gizliligi, 6zel bilgilerin gizliligi, kimseye
giivenilmemesi, sosyal medya hesaplarinda yas, icerik gibi konularda kisitlama getirilmesi gibi dnlemlerin almmasi
gerektigi sonucuna ulagilmistir. Arastirma sonucunda, katilimcilarin sosyal medyada mahremiyet ve giivenlik
konusunda onlemler aldiklarini belirtmelerine ragmen, alinan dnlemlerin yeterli olmadigini diisiinerek mahremiyet
ve giivenlik konusun da kaygilarinin devam ettigi tespit edilmistir. Sosyal medya platformlarinda daha ¢ok
onlemlerin alinmasi gerektigi sonucuna ulagilmistir
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With the development in technology, the interest in social media platforms has increased. One of the groups that use
social media platforms the most is young people. There are problems that come with the frequent use and growth of
social media platforms. These consist of concepts such as privacy, security, confidentiality. Problems occur when
users move most of their moments on their social media accounts to their personal accounts. In this study, the
problems faced by high school students on privacy and security in social media were determined and it was tried to
examine how they found solutions to these problems. Semi-structured interview technique, one of the qualitative
data collection techniques, was used in the research. 5 girls and 4 boys studying at high school in Konya participated
in the research. The research was carried out in November 2022. In the determination of the participants, the fields
of study of the students were taken into consideration. The interview form questions developed as a data collection
tool in the research were prepared by 2 academicians and 3 graduate students who are experts in their fields, and
their final form was given accordingly. The interview form consists of 12 questions. Interviews with each participant
lasted an average of 15 minutes. The findings are shown in the table. According to the findings, it has been concluded
that measures such as account confidentiality, confidentiality of private information, not trusting anyone, restrictions
on issues such as age and content in social media accounts should be taken to protect privacy in social media. As a
result of the research, it was determined that although the participants stated that they took precautions about privacy
and security on social media, they thought that the measures taken were not enough and their concerns about privacy
and security continued. It has been concluded that more measures should be taken on social media platforms.
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Lise Ogrencilerinin Sosyal Medyada Mahremiyet ve Giivenlik Algilarmin Belirlenmesi

GIRIS

Teknolojinin gelismesi ile birlikte bireyler arasi etkilesim bigimleri de farklilasnustir. Internet ile
birlikte sosyal medya platformlar1 ortaya ¢ikmis ve bireyler diinyanin farkli bélgelerinden etkilesimde
bulunmustur. Akilli telelefonlar vasitasiyla insanlar sanal mecralarda kendilerini ifade ederek ve diledikleri

sekilde paylasimda bulunarak farkli cografyalardan insanlar ile arkadas olabilmektedirler. Uztemur ve Ding
(2022) sosyal medyamim bireysel yasamin merkezi konumunda yer almaya basladigini belirtmislerdir.

Sosyal medya kullaniminin giinliik hayata getirdigi kolayliklar ile birlikte bazi olumsuz sonuglara
da yol acabildigi bilinmektedir (Akdeniz, 2022). Kisilerin yasantilarini, bulunduklari konumlari, kisisel
bilgilerini paylastiklar1 bu mecralar mahremiyet konusunda yeterli giivenligi saglamamaktadir. Bu durum
bireyleri gozetleme, dikizleme, ifsa etme gibi sonuglar1 ortaya c¢ikarmaktadir. Sosyal medyanin
olumsuzluklarma karsin giiniimiizde popiilaritesi yliksek oldugundan dolay1 bu tarz giivenlik sorunlari géz
ard1 edilmekte, normallesmekte ve tesvik edici bir yapiya sahip olmaktadir.

Mahremiyet kavramu literatiirde kisiye 6zel gizli bilgi anlamina gelmekle birlikte toplumdan
topluma degisim gostermektedir. Mahremiyet kavrami insanlarin etkilesimde bulundugu her ortamda
ortaya cikabilir (Korkmaz, 2013). Teknolojinin gelisimi ile kisisel bilgiler sosyal medya platformlarina
taginmaya baslanmistir. Eglence amagli kullanilmaya baslanilan sosyal medya kendini gelistirerek ticari bir
yapiya da doniigmiis, ayn1 zamanda kisilerin sosyal ¢evresi, gittigi yerler, ev adresleri, meslekleri, dogum
tarihleri gibi birgok bilgi mahremiyet kavramini yikmaktadir. Bu tiir kisisel bilgilerin kolay erisilebilir
olmasi giivenlik tehditlerini de beraberinde getirmektedir.

[letisim teknolojisinin gelismesi akilli telefonlarin giiciinii ve dolayisiyla kullanim alanlarinin
sinirlarini artirtyor. Bu durum akill telefonlarin giinliik yasamda daha fazla yer bulmasina neden oluyor
(Kuyucu, 2017). Bilgisayar ve akilli telefonlarin kullaniminin yayginlasmasi yeni giivenlik kavramlar
ortaya ¢ikarmistir. Siber giivenlik ve ¢evrimigi glivenlik gliniimiizde {izerinde yogun ¢aligmalarin oldugu
bir alan haline gelmistir. Sosyal aglardaki giivenlik zaaflarimin nedenleri; uygulamalarin yonetiminin ve
kontroliiniin tam olarak bilinmemesi, mahremiyet ilkelerinin g6z ardi edilmesi, kullanicilarin kisisel
bilgilerini paylasarak kendilerini hedef haline getirmeleridir. Kisilerin kimlikleri taklit edilebilmekte,
fotograflar veya videolar farkli amaglar ile kullanilabilmektedir. Bunun yani sira “sazan avlama” olarak
tabir edilen saldirilar ile sahte baglantilara maruz kalinabilmekte, elde edilen kisisel bilgilerle dolandiricilar
bireyleri polis, asker, savci gibi sahte kimliklere biiriinerek kisileri kandirarak maddi zararlara
ugratabilmektedir.

Internet, kullanicilar arasinda mesafe engellerini ortadan kaldirarak ve yiiz yiize etkilesime gerek
kalmadan paylasim ve iletisim olanag1 saglamaktadir. Internetin bu 6zelliklerinden yararlanarak sanal
diinyaya yeni bakis agis1 kazandirmaktadir (Torlak ve Ay, 2014). Yasamimizda iletisim kurma, kendimize
ait bilgi ve disiincelerle ilgili paylasim yapma, yeni arkadasliklar edinme gibi farkli aktivitelerde
bulundugumuz sosyal aglar bu aktivitelerin yaninda kisisel bilgilerimizi paylastigimiz igin
davraniglarimizin analiz edilmesine, tehditler almamiza, mahremiyet sorununa, giivenligimizi tehlikeye
atacak risklerle karsilasmamiza sebep olmaktadir. Bu calisma, lise 6grencilerinin siklikla kullandiklari
sosyal medyadaki mahremiyet ve glivenlik algilarim1 ortaya koymasi agisindan énemlidir. Bu baglamda
calismanin amaci, lise 6grencilerinin sosyal medyada mahremiyet ve giivenlik algilarini incelemek ve farkli
degiskenler kullanarak giivenlik ve mahremiyet algilarini degerlendirmek ve ortaya ¢ikarmaktir.

SOSYAL MEDYA, MAHREMIYET VE GUVENLIK KAVRAMLARI

Bu boéliimde oncelikle sosyal medya kavrami daha sonra mahremiyet ve giivenlik kavramlari
aciklanacaktir.

Sosyal Medya

Cagdas medyanin iginde yer alan “sosyal medya” kavrami, gegtigimiz 10 yilda insan hayatinda
fazlaca yer edinmektedir (Oztiirk, 2015). Giiniimiiz internet aktiviteleri genellikle “sosyal medya ile ilgili
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aktiviteleri” barindirmaktadir. “Sosyal medya” terimi, genel bir tabirle, internet kullanicilarinin ¢evrimigi
olarak bir araya gelerek etkilesimde bulundugu farkli yollar1 ifade etmektedir (Kirtis ve Karahan, 2011).
Sosyal medyada bulunmanin sebebi, dikkat cekmek ve etkilesimde bulunmaktir. Sosyal medyanin kurali,
etkin bir kanal haline gelerek yapilan iceriklerle ses getirerek bunun sonucunda dikkat cekmeyi saglamaktir
(Oztiirk, 2015). Sosyal medya, farkl1 sesleri temsil eden senkronize, dinamik ve ¢ok yonlii bir diyalog ag
ile bireylerin birbirleriyle etkilesimde bulunmak ve kuruluslar i¢in benzer isleve sahip bir platform olarak
giinliik iletisimin degisime ugramasina yol agmistir (Reitz, 2012).

Giiniimiizde sosyal medya &nemli iletisim kanallarindan birisi olarak yerini almaktadir (Ince ve
Kogak, 2017). Onceleri kisisel bilgisayarlardan giris yapilan sosyal medya ortamlarina, bireylerin siirekli
yanlarinda bulunan cep telefonlar1 ile ulagabilmesi erisilebilirligi artirmistir (Arslankara ve Usta, 2021).
Sosyal medya, devamli kendini giincelleyebilen, ¢coklu oturumlar ile kullanima ag¢ik olmasi, kullaniminin
kolay olmasi (Oner ve Cakir, 2009), sanal paylasima imkan tamimasi, bireylerin yasantilarmi sosyal
cevrelerine aktarmasi vb. agisindan ideal mecralardan biri olarak hayatimizda yer edinmektedir. Bireylerin
sosyal medyada diisiincelerini aktarmakta, bu diisiinceler lizerine tartigmalar gergeklestirmekte ve yeni
fikirleri paylasima sunmay1 saglamaktadir. Ayrica kisisel verilerin yaninda c¢esitli videolar, fotograflar
paylasabilmekte, is imkanlar1 bulabilmekte ve sikici olmadan sanal ortamda vakit gecirebilmektedirler. Bu
durum giinden giine tiim gozlerin bu alana ¢evrilmesine neden olmakta ve giincellenen sanal diinyaya yeni
bir kavramsal ¢erceve olusturmaktadir (Vural ve Bat, 2010). Twitter, instagram, facebook, youtube, swarm,
snapchat, telegram, zoom vb. uygulamalar sosyal medyaya ornek teskil etmektedir (Cavga, 2019).

Her gecen giin gelisimini siirdiiren teknoloji evreninde yasanan hizli degisim ve gelismeler
bireylerin internete erisimlerini artirmis ve internet ile etkilesim bu etmenler sayesinde kaginilmaz bir hale
gelmistir. Tiirkiye Istatistik Kurumunun (TUIK) verilerine gore 2022 Yilt Hane Halki Bilisim Teknolojileri
Kullanim Arastirmasi sonucunda, Tiirkiye’de 16-74 yaslar1 arasindaki kisilerde internet kullanimi1 gegen
bir yila gore %2,4°liik bir artis gostererek %85,0 seviyelerine yiikselmistir (TUIK, 2022). Bunun yaninda
kisilerin en aktif olduklar1 sosyal medya ve mesajlasma uygulamalar1 %82,0 seviyelerindeki WhatsApp,
%67,2 ile Youtube ve %57,6 ile Instagram uygulamalar1 oldugu elde edilmektedir. Ayrica kullanilan bu
sosyal medya platformlar1 ve mesaj alisverisi yapilan uygulamalari cinsiyet bazinda degerlendirildiginde;
kadinlarin en fazla, %78,1 ile WhatsApp uygulamasi, %63,7 ile Youtube uygulamasi ve 55,9 ile Instagram
uygulamasimin aktif oldugu, erkeklerde ise bu durum; %85,9 ile WhatsApp uygulamasinin, %70,8 ile
Youtube uygulamasimin ve %61,5 ile Facebook uygulamasimin aktif olarak kullandiklar1 goriilmektedir
(TUIK, 2022).

Mahremiyet Kavram

Cok eski donemlerde de varligini siirdiiren mahremiyet kavrami, gelisen ve degisen diinyada daha
da onemli hale gelmistir (Karagiille, 2015). Arapca “haram” kelimesinden gelmekte olan “mahrem”
kelimesi zamanla dilimize mahremiyet olarak yerlesmistir. Haram kelimesi “yasaklamak, menetmek,
mahrum etmek” gibi anlamlara gelmektedir. Mahremiyet kavram ise, “gizlilik, bir seyin gizli hali”
demektir (Diler, 2014).

Mahremiyet kavramim irdeleyecek olursak, insanligin varolusundan giiniimiize kadar insan
yasantisinin her alaninda yerini alan 6nemli bir kavramdir. Mahremiyet kavraminin sahip oldugu deger
toplumlarin doniisiimii ile paralel olarak degisim gostermistir. Bu yiizden mahremiyet kavrami iginde
bulundugu doneme gore sekillenerek yeni anlamlandirmalara ihtiyag duymaktadir. Baska bir acidan
mahremiyet kavrami sosyoloji psikoloji gibi ¢esitli alanlarda yer almasindan dolay:1 farkli tanimlan
bulunmaktadir (Kaplan, 2017).

Mahremiyetin simirt1 ve hacmi yalnizca kisiden kisiye farklilik gostermekle kalmayip, kisilerin
igerisinde yer aldiklar1 durumlara, mevcut kisilik yapilarina, ruh hallerine, zamanlara ve algilayis
bicimlerine, hatta kiiltiirel etmenlere gore degiskenlik gostermektedir (Simsek, 2019). Her birinin ayr1 ayr1
0zel olarak degerlendirmeleri olmakla beraber genel bir ayrim yapmak gerekirse, bati kiiltiirliniin
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mahremiyeti dokunulmazlik iizerine iken; buna karsilik dogu kiiltiirliniin mahremiyeti goériinmezlik temelli
olusturuldugunu belirtebiliriz. Batida insan bedeninin mahremiyeti, onun kamusal alanlarda dokunulmaz
hale gelmesi ile glivenceye alinmistir. Doguda ise mahremiyet, mahrem olanin ¢evrenin bakiglarindan
gizlenmesi, digerinin bakislarina kapali olmasi durumudur (Sepet¢i, 2017). Mahremiyet kavraminin
anlaminin ¢ogu insan i¢in farkli olmasi ve 6zel yasam alaninda olan konularin kiiltiirden kiiltiire, kisiden
kisiye, zamandan zamana farklilik gdstermesi, tanimlama ve smirlarinin belirlenmesi noktasinda
zorlagsmaktadir (Simsek, 2019). Ama en sade ifade olarak mahremiyetin “sakli olmasi ve sakli kalmasi
gereken sey” anlamina geldigi soylenebilmektedir (Aslanyiirek, 2016).

Kant’a gore ise mahremiyet kavrami; aslinda insan olabilmenin temel noktasidir ve bu noktay1
Ozgiir kilan boyutuna getirebilmek i¢cin mahremiyete sahip ¢ikilmasi ve korunmasi 6nemlidir. Mahremiyet
kayboldugu takdirde s6z konusu insani temel degerin tahrip olmasi miimkiindiir (Dedeoglu, 2004: 89).
Robison (2017), mahremiyeti “yalnmiz/kendi halinde olma hakk:” olarak ifade etmektedir. Zengin, Zengin
ve Altunbas (2015), “yalmiz kalma hakki”, “kisisel bilgileri digerlerinden koruma hakki” olarak ifade
etmektedir.

Cesitli tanimlamalar yapilmasina ragmen mahremiyet, sinirlart net olmayan bir kavramdir. Bazi
yasal diizenlemelerle bu agiklamanin siirlarini ¢izme gayreti sarf edilmistir. Fakat mahremiyetin sinirlart
sosyo-kiiltiirel etmenlerin etkisiyle degisiklik gostermektedir. Giiniimiizde i¢erisinde bulundugumuz dijital
diinyada ise mahremiyet yeniden tanimlanmaya baslanmistir (Karagiille, 2015). Mahremiyete yonelik
tehditlerin artmasi, bu donemde mahremiyetin Onemini artirmaktadir ve kavramin simirlarinin
belirginlestirilerek ¢aligmalar yapilmasimi gerekli kilmaktadir (Berkup, 2015).

Giivenlik Kavrami

Kelime anlammi Latince “se-curus” kelimesinden tiiretilen Ingilizce giivenlik kelimesinin
karsililig1 olan “security” kelimesinden almaktadir. Genel bir tanim mevcut degildir. Birgok arastirmacinin
tanimlamasi yer almaktadir (Bakan ve Sahin, 2018). Mesiasz (2004) giivenligi kaygidan, stresten emin olma
olarak tanimlandirmigtr.

Giivenlik olgusu gecmiste, dis tehditlerden korunmak amaciyla ilkel bir sekilde ara¢ ve gerecler
yapilarak saglanmistir. Insanoglunun yerlesik hayata gegcmesinden sonra giivenlik kavraminin kavramsal
boyutu, kullanilan ara¢ ve yontemler de degismeye zorlanmis, toplumsal hayatin baslangicindan itibaren
teknolojik gelisme ve savas baska bir boyuta kaymistir (Bakan ve Sahin, 2018). Uretilen veri miktari
arttikga yapay zekanin gelisimi, sanayi devriminden bile daha énemli bir sosyal doniisiim haline gelerek
islev gormeye devam edecektir. Giinlimiizde en fazla veri iiretimi gergeklesen alanlarin basinda sosyal
medya platformlar1 gelmektedir. Sosyal medya ortaya ¢ikardigi tehdit ve firsatlarla gilinliik hayatta 6nemli
bir konuma gelmistir (Kurnaz vd., 2019). Uyelere medya paylasimma ve etkilesime olanak veren Twitter,
Myspace, Orkut, Instagram, Facebook, gibi sosyal ag platformlari, kullanicilara ve onlarin etkilesim iginde
bulunduklari alanlarla ilgili veriler toplamaktadir (Luo, Liu, Liu ve Fan, 2009).

Ozellikle, kisisel bilgilere ve sosyal ag platformu verilerine erisim igin kullanici onay1, sézde
tclincli taraf kuruluslar tarafindan cesitli sekillerde veri toplama islemlerini kolaylastirmaktadir
(Krishnamurthy ve Wills, 2009). Bu nedenle giivenlik sorunu, mahremiyetin korunmasi agisindan sosyal
ag platformlarmin kars1 karsiya oldugu ciddi bir sorundur (Acquisti ve Gross, 2006). Ancak, sosyal ag
platformlar tarafindan desteklenen bir¢ok giivenlik ve gizlilik algoritmasi, kullanicilarin kigisel bilgilerini
korumak i¢in yeterli 6zelliklere sahip degildir (Dwyer, Hiltz ve Passerini, 2007). Kullanicilarin 6zel
verilerine erisime izin veren gilivenlik politikalarmin ve uygulamalarinin eksikliginin 6nemli riskler
olusturdugu ortaya ¢ikmaktadir.

Giivenlik kelimesiyle iliskilendirilen kavramlarin artmasiyla birlikte, kiiresellesme degistikce
giivenlik 6nemli bir sektor haline gelmistir. Ayrica giivenlige yonelik yeni tehditler ortaya ¢ikmakta, risk
ve hassasiyet alanlar1 ortaya ¢ikmaktadir. Bu nedenle giivenlik kavrami birgok alanla birlikte anilmaktadir.
Son yillardaki teknolojik gelisme yeniliklere yol agmis ve genis bant internet kullanimini oldukga yaygin
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hale getirmistir. Ozellikle akilli telefon ve bilgisayar kullaniminin gok biiyiik boyutlara ulastigi ¢agimizda
giivenlik adina farkli kavramlar ortaya ¢ikmis ve ¢alisilmast gereken bir alan haline gelmistir.

Alan yazin taramasinda konuya iliskin yapilan ¢alismalar asagidaki gibi 6zetlenebilir:

Semiz (2018) tarafindan Istanbul Universitesi Iletisim Fakiiltesi ve Hasan Ali Yiicel Egitim
Fakiiltesi’nde 6grenim hayatini siirdiiren 386 lisans 6grencisi lizerinde bir aragtirma gerceklestirilmistir. Bu
arastirmanin sonucunda, sosyal medya vasitasiyla yapilan paylasim davraniglarindan 6zel alan ve bireye ait
olan alan oldugu paylasiminin bir izne tabii tutulmasi gerektigi ortaya konulmaktadir.

Acilar ve Mersin’in (2015) sosyal medya platformu Facebook’u kullanan ve kullanmayan
Ogrencilerin mahremiyet kaygilari arasindaki iligkiyi incelemek i¢in 789 katilimeiyla anket yapmustir.
Anket sonuglari, Facebook kullanmayan katilimcilarin kullananlara gore daha fazla mahremiyet kaygisinda
sahip oldugunu gosteriyor. Ayrica bu calisma, katilimeilarla Facebook {izerinden etkilesime gecen arkadas
sayisi, Facebook kullanim sikligi, Facebook’ta giinliik ortalama gegirilen siire ve mahremiyet endiseleri
arasinda negatif yonde baglant1 oldugu belirlenmistir.

Hoy ve Milne (2010) bireylerin sosyal ag platformlarinda mahremiyet ihlalleri konusunda diigiik
diizeyde endise duyduklar1 bulgusunu elde etmislerdir. Ayni zamanda, kadinlarin erkeklere oranla daha ¢ok
endiseli oldugu da ortaya ¢cikmistir. Kadinlar ayrica, paylastiklar verilerin nasil igslendigi konusunda bilgi
sahibi olmanin kendileri i¢in 6nemli oldugunu belirtmistir.

Arat ve Aslan (2021) tarafindan Akdeniz Universitesi iletisim Fakiiltesi 6grenim hayatin siirdiiren
24 lisans ve lisansiistii 6grenciler lizerinde bir arastirma yapilmigtir. Sosyal Medyada Veri Giivenligi ve
Kisisel Mahremiyet Problemine yonelik bu arastirmada elde edilen sonuglarda, Yiiksek lisans ve doktora
Ogrencilerinin {iniversite 6grencilerine nazaran daha dikkatli olduklari, duyarli davrandiklar1 goriilmiistiir.
Lisansiistli 6grenciler, kisisel mahremiyet konusunda daha duyarli davranirken lisans 6grencilerinin daha
rahat davrandiklar1 anlasiimistir.

Fogel ve Nehmad (2009) kadinlarin mahremiyet endiselerinin erkeklere nazaran daha ¢ok oldugu,
erkeklerin ev adreslerini ve cep telefon numaralarini daha ¢ok paylasma egiliminde olduklarini, sosyal ag
platformlarinda profilleri olan kullanicilarin, profilleri olmayanlara nazaran daha ¢ok risk alma egilimi
igerisinde bulundugu sonuglarina varilmistir.

Bostanci (2019) tarafindan 8 dijital ebeveynler iizerinde gerceklestirilen bir arastirmada, Dijital
Ebeveynlerin Sosyal Medyada Mahremiyet Algisina yonelik yapilan bu arastirmada elde edilen sonugta, 3
temel sonuca varilmistir. Dijital ebeveynler ilk olarak, sosyal medyanin gizliligi olumsuz etkiledigini
diisiinmektedir. Ikinci olarak, ebeveynler sosyal medyada kolayca erisilebilir olduklari igin ¢ocuklarin
istismarcilarin merkezinde oldugunu belirtmektedir. Ucgiinciisii olarak, ebeveynlerin sosyal medyadaki
cocuklar1 koruma amacli bilinglendirme, kisitlama ve farkli denetim mekanizmalarina basvurduklarini
ifade etmektedir.

Kolek ve Saunders (2008) iiniversite dgrencilerinin Facebook profillerinde yaptiklart paylasim
tiirlerini arastirmig ve tUniversite Ogrencilerinin %48,1’inin ev adreslerini, %14,6’smin cep telefon
numarasint paylastiklari; %87,3’iiniin profil fotografi olarak kisisel resimlerini kullandiklarini elde
etmistir. Ayrica, kadinlarin erkeklere nazaran daha ¢ok paylasimda bulunduklarini da bulgular1 arasinda
yer vermistir.

Arastirmanin amaci ve onemi

Son zamanlarda lise dgrencilerinin mahremiyet ve giivenlik sorunlartyla ilgili sorunlar vardir. Bu
sorunlarin yaganmamast ve kisilerin gerekli dnlemleri alabilmesi icin lise 6grencilerinin sosyal medyada
mahremiyet ve giivenlik algilarinin belirlenmesine ihtiyag¢ vardir. Bu baglamda arastirma lise 6grencilerinin
sosyal medyada mahremiyet ve giivenlik algilarinin belirlenmesini amaglanmaktadir
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YONTEM

Bu calismada lise 6grencilerinin sosyal medyada mahremiyet ve giivenlik algilarinin belirlenmesini
amaclanmaktadir. Bu amaglar kapsaminda bu bdliimde aragtirma modeli, katilimcilarin 6zellikleri, veri
toplama araglari ve verilerin analizine iligkin bilgilere ver verilmistir.

Arastirmanin Modeli

Bu arastirmada farkli lise tiirlerinde okuyan 6grencilerin sosyal medyada mahremiyet ve giivenlik
algilarinin belirlenmesi amaciyla nitel aragtirma yonteminden yararlanilmigtir. Nitel arastirma, “gdzlem,
gorlisme ve dokiiman analizi gibi nitel veri toplama yontemlerini kullanan ve dogal ortamlardaki gzlem
ve olaylar gerg¢ekei ve kapsamli bir sekilde ortaya ¢ikarmak igin nitel bir siire¢ izleyen arastirma” olarak
tanimlanabilir (Yildirnm ve Simsek, 2005). Bu g¢alismada fenomenoloji teknigi kullanilmistir. Veri
toplamak i¢in ise yar1 yapilandirilmig goriisme teknigine bagvurulmustur. Creswell (2015) fenomenolojinin,
bireylerin deneyimlerini belirlemek igin kullanildigini agiklamaktadir.

Katilimcilarin hepsiyle yiiz yiize goriisme saglanmistir. Gerekli durumlarda yar1 yapilandirilmis
gorlisme teknigine uygun olarak, konuyu derinlemesine anlamak amagli goriisme formundaki sorulardan
baska acik uclu sorular yoneltilmis katilimcilarin diisiincelerini daha iyi yansitmasi saglanmustir.

Katilimcilar

Arastirmanin evrenini Konya’da farkli okul tiirde egitim alan Ggrenciler olusturmaktadir.
Orneklemi ise 16-18 yas arahiginda 6grenciler olusturmaktadir. Orneklem belirleme noktasinda alan 6n
planda tutulmustur. Kolayda oOrnekleme yoOntemi kullanilarak rahat erigilebilecek alaninda farkli
katilimcilara ulagilmigtir. Katilimeilarla ilgili demografik bilgiler Tablo 1 verilmistir.

Tablo 1. Katilimcilarin Ozellikleri

Katilimei No Yas Cinsiyet Simif Seviyesi Okul Tiirii Alan
K1 17 Erkek 12.sin1f Anadolu Lisesi Esit Agirlik
K2 17 Kiz 12.sin1f Anadolu Lisesi Dil
K3 17 Kiz 12.simif Meslek Lisesi Sayisal
K4 16 Kiz 11.smuf Anadolu Lisesi Dil
K5 18 Kiz Mezun Anadolu Lisesi Esit Agirlik
K6 18 Erkek Mezun Meslek Lisesi Sayisal
K7 17 Erkek 12.s1mf Anadolu Lisesi Dil
K8 17 Kiz 12.s1muf Imam Hatip Lisesi Sozel
K9 16 Erkek 11.smf Anadolu Lisesi Sozel

Kaynak: Yazarlar tarafindan olusturulmugstur.

Yukarida demografik 6zellikleri verilen katilimcilarin 5 i kiz, 4’1 erkektir. Katilimeilarin alanlari
3’1 dilci, 2’si sayisalci, 2’si sozelei, 2’si de esit agirlikgidir. Katilmeilarin lise tiirleri Anadolu Lisesi,
Meslek Lisesi ve Imam Hatip Lisesi olarak degismektedir. Katilimcilarin sinif seviyeleri 11.sinif, 12.smif
ve mezun 6grencilerden olusmaktadir.

Tablo 2. Katilimcilarmn Sosyal Medya Kullanim Siireleri ve Kullanim Sikliklar
Degisken Siire Kisi Sayis1
3Yd 1
Kullanim Siiresi 4 Y1l
5Yil
1 saat
1,5 saat
2 saat
3 saat

Kullanim Sikhig

PO, PN

Kaynak: Yazarlar tarafindan olusturulmugstur.
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Tablo 2’ye gore; katilimceilardan 2’ si 5 yil, 6°s1 4 yil, 1’1 3 yildir sosyal medyay1 kullanmaktadir.
Katilimcilarin 6’ s1 2 saat, 1’1 3 saat, 1’1 1 saat, 1’i 1.5 saat sosyal medyada vakit gecirmektedir. Sosyal
medya kullanim siiresinde en az kullanan katilimcinin 11.sinif 6grencisi en fazla kullanim siireside 12.smif
ve mezun katilimecinin oldugu goriilmektedir. Katilimcilarda kullanim sikligi ortalama 2 saat olarak
gorlilmektedir.

Veri Toplama Araclari

Arastirmanin verileri, nitel arastirma yontemlerinden yari-yapilandirilmis goriisme teknigi ile
toplanmistir. Bu baglamda arastirmada yari-yapilandirilmis gériisme formu kullanilmistir. Goriisme formu
olusturma siirecinde konu ile ilgili yerli ve yabanci alan yazin incelemesi yapilmistir. Soru havuzu
olusturulmustur. Sorular belirlendikten sonra konu alani uzmanlariyla sorular ile ilgili goriis alinmistir.
Uzmanlardan gelen doniitlerden sonra diizenlemeler yapilmistir. Goriisme formu, 12 sorudan olugmaktadir.
Sorular agagida yer almaktadir:

1. Sosyal medya hesap/hesaplarini ne kadar siiredir kullantyorsun ve giinde ortalama ne kadar vakit
gegiriyorsun?

(Eger bilginiz yoksa Instagram da hareketler boliimiinden gegirdiginiz siireye dair bilgiler yer
almaktadir veya Apple kullaniciysaniz tiim sosyal medya hesaplarini kapsayan bir béliim mevcuttur.)

2. Sosyal medyada gecirdiginiz siire kisitli olsaydi bu fikre nasil bakardin?

3. Sosyal medya hesap/ hesaplarinda hangi bilgileriniz mevcut ve paylasimlariniz genelde hangi
iceriklerden olugsmaktadir?

4. Sosyal medya hesap/ hesaplariizin goriiniirliigii gizli mi? Ac¢ik m1? Neden?

o

Sosyal medya hesap/hesaplarinda olan arkadaslarin arasinda tanimadiklarm var m1? Tanimadigin
kisilerden gelen istek veya mesajlara geri doniis sagliyor musun? Neden?

Sosyal medyada mahremiyet denildigi zaman senin i¢in ne ifade ediyor?
Sosyal medyada mahremiyeti korumak icin alinabilecek dnlemler neler olabilir?

Sosyal medyada giivenligi saglamak icin aliabilecek onlemler neler olabilir?

© © N o

Sosyal medyada mahremiyetini tehlikeye atacak bir sorunla karsilastin m1? Eger yasadiysan ne gibi
sorunlard1?

10. Sosyal medyada giivenligini tehlikeye atacak bir sorunla karsilastin mi1? Eger yasadiysan ne gibi
sorunlard1?

11. Sosyal medyada mahremiyetinin korunmamasi durumunda olusacak riskler nelerdir? Bu riskleri
onlemek icin neler yaparsin?

12. Sosyal medyada giivenliginin korunmamasi durumunda olusacak riskler nelerdir? Bu riskleri 6nlemek
i¢in neler yaparsin?

Verilerin Analizi

Bu ¢alisma sonucunda elde edilen verilerin analizinde igerik analizi kullanilmistir. Katilimcilara
sosyal medyada mahremiyet ve giivenlik ile ilgili 12 sorudan olusan goériisme formu kullanilarak goriisme
yapilmistir. Elde edilen veriler ¢alismanin amaglari dogrultusunda belirlenen konulara gére tanimlanarak
gruplandirilip, kodlar olusturulmustur. Katilimcilarla yapilan goriismede ses kaydi alinmis bu ses kayitlari
Once bilgisayara aktarilmig daha sonra Word dosyasinda dikte uygulamasinda yaziya dokiilmiistiir. Elde
edilen verileri sorulara verdikleri cevaplar arasinda benzer ve farkli yonleri ele alinarak uygun kategorilerle
birlestirerek bulgular sunulmustur.

Verilerin gecerlilik ve giivenirliligini saglamak i¢in uzman goriisiine basvurularak veriler analiz
edilmistir. Veri toplanan kisilerden derinlemesine bilgiler alinarak kodlamalar yapilmis ve dogrudan
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altilarla bunlar desteklenmistir. Arastirmacilar dncelikle bireysel olarak temalar1 olusturmus daha sonra
biraraya gelerek ortak temalar olugturmuslardir.

BULGULAR

Bu béliimde, arastirmanin amaci dogrultusunda elde edilen bulgular, yorumlar ve ulasilan sonuglar
Ozetlenmistir.

Sosyal Medyada Gegirilen Siirenin Kisith Olmasi Fikrine iliskin Bulgular

Ikinci agik uglu soruda, katilimcilarm sosyal medyada gegirilen siirenin kisith olmasima ydnelik
fikirleri sorulmustur. Bu ag¢ik uglu soru dogrultusunda 2 baslik olusturulmustur. Elde edilen veriler asagida
verilmistir:

Tablo 3. Sosyal Medyada Gegirilen Stirenin Kisitl Olmasi Fikri

Goriisler Kisi Sayis1
Olumlu 7
Olumsuz 2

Kaynak: Yazarlar tarafindan olusturulmugstur.

Tablo 3’e gore; katilimcilarin 7’si daha az zaman gegirmek adina, sosyal medyada gecirilen siirenin
kisitli olmasina olumlu cevabini verirken, 2’si olumsuz cevabini vermistir. Katilimcilar, kisilerin bir araya
gelmesi, 6zel hayata daha ¢ok vakit ayrilmasi, siireci daha iyi degerlendirmek gibi ¢esitli sebeplerden
olumlu bakmaktadir. Diger katilimcilarin, is amaciyla kullanan kisiler agisindan iyi olmayacagi, kisitlama
getirilmesi durumunda kisilerin daha ¢ok yonelecegi gibi sebeplerden olumsuz baktiklar goriilmektedir.

Katilimeilarin sosyal medyada gecirilen siirenin kisitli olmasi fikirlerine iliskin goriislerinden
bazilar1 asagida verilmistir:

“Benim i¢in iyi oldugunu diigiiniiyorum. Ne kadar az vakit gegirirsem o kadar iyi olur. Sonugta
sinav senemdeyim. Derslerime daha ¢ok zaman ayirurim. Yani faydali olacagin diigiiniiyorum. ” (Katilimci
2)

“Ashinda olumsuz bakarim ¢iinkii insanlarin bog vakitleri oluyor bazen ya da olmuyor yani kafa
dagitmak amaciyla da girenler var, is amaciyla da girenlerin var. Yani benim agimdan aslinda sikinti yok
ama bagskalar agisindan olabilir.” (Katilimer 5)

“Olumlu bakilmasi gereken bir fikir bence. Ciinkii insanlar bazen asirt derece de dozunu kagirarak
kullanwyorlar. Siireci daha iyi gecirmemizi saglar. Daha ¢ok bilgiye yéneliriz. Ihtivacimiz oldugunda
kullanmiriz.” (Katilimer 8)

“Olumlu bakardim. Ciinkii sosyal medya ilgilendigimiz miiddetce herkes sosyallesmeyi unutuyor.
Hani insanlarla beraber bir araya gelmiyor. O yiizden olumlu bakarim ben bu duruma.” (Katilimer 3)

Katihmcilarin Sosyal Medyada Mahremiyetin Ne ifade Ettigine Ait Goriislerine iliskin
Bulgular

Alticer agik uclu soruda, katilimcilara sosyal medyada mahremiyetin kendilerine gore ne ifade
ettigi sorulmustur. Bu soru dogrultusunda 2 baslik olusturulmustur. Elde edilen veriler asagida verilmistir:

Tablo 4. Sosyal Medyada Mahremiyet

Goriisler Kisi Sayis1
Gizlilik 3
Kisisel Ozel Alan 6

Kaynak: Yazarlar tarafindan olusturulmustur.

Tablo 4’ e gore; katilimcilarin 6’s1 kisisel 6zel alani ifade ettigini belirtirken, 3’1 gizliligi ifade
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ettigi cevabini vermistir. Mahremiyeti Gizlilik olarak goriis bildiren katilimcilarin, 2’sinin 12.sinif, 1’inin
de 11.smif Ggrencisi oldugu goriilmektedir. Mahremiyeti kisisel 6zel alan olarak goriis bildiren
katilimeilarin, 3’1 12.sin1f, 2°si mezun, 1°de 11.sif 6grencisinden olugmaktadir.

Katilimcilarin sosyal medyada mahremiyetin ne ifade ettigine ait goriislerinden bazilar1 asagida
verilmistir:

“Yani mahremiyet benim ozelim anlamina geliyor. Kisisel 6zel alanimi ifade ediyor.” (Katilimci
1)
“Yani kisinin ozeli diyebilirim.” (Katilimc1 9)

’

“Gizlilik demektir. Benim bilgilerim benim sahsi kimligim gizli kalmasi benim icin énemlidir.’
(Katilimer 3)

“Gizlilik. Ya bence herkes gizlesin her seylerini herkese a¢ik yapmasin.” (Katilime1 4)

Sosyal Medyada Mahremiyeti Korumak icin Nelere Dikkat Edilmesi Gerektigine Ait
Goriilerine Iliskin Bulgular

Yedinci agik uglu soruda, katilimcilara sosyal medyada mahremiyeti korumak i¢in nelere dikkat
edilmesi gerektigi sorulmustur. Bu soru dogrultusunda 3 baslik olusturulmustur. Elde edilen veriler asagida
verilmistir:

Tablo 5. Sosyal Medyada Mahremiyeti Korumak I¢in Neler Yapilmas: Gerekir

Degiskenler Goriisler Katilimcilar
Hesap Gizliligi K2
Tanimadiklarini Eklememek K2, K3, K6, K8, K9
Kisinin kullanimina dikkat etmesi "
Ozel Bilgilerin Gizliligi K2, K3, K6, K7
Kimseye Giivenilmemesi K8
Kisitlama getirilmesi K1 K5, K7
Yas simrlamasi getirilmesi K4

Kaynak: Yazarlar tarafindan olusturulmustur.

Tablo 5’e gore; Katilimcilardan 1’1 hesabin gizliye alinmasini, 5’1 tammadigimiz kisileri
eklemememiz gerektigini, 4’1 6zel bilgilerimizi paylasmamamiz gerektigini, 1’i kimseye giivenmemiz
gerektigini, 3’1 kisitlama getirilmesi gerektigini ve 1’1 de yas sinirlama olmasi gerektigini belirtmektedir.
Kiginin kullanimina dikkat etmesi gerektigi goriisiinde 6, kisitlama gerektigi goriisiinde olan 2, yas
sinirlamasi getirilmesi gerektigi goriisiinde olan 1 kisi bulunmaktadir.

Katilimcilarin sosyal medyada mahremiyeti korumak i¢in nelere dikkat edilmesi gerektigine ait
goriislerden bazilar1 asagida verilmistir:

“Bence yas simrlamast olmasi lazim. Diyelim ki 18 yasina kadar ki kigiler mahremiyet ile ilgili bir
sey paylasamasin paylasirsa da hemen hesabi kapatilsin veya durdurulsun o sekilde bir sey olabilir.”
(Katilimei 4)

“Her gordiigiimiiz yere bilgilerimizi girmememiz gerekiyor. Cok fazla fotograf paylasmanin da
uygun olmadigim diigiiniiyorum. Tamimadigimiz insanlari ekleyip konusmamamiz gerekiyor. Bilgilerimizi
de vermememiz gerekiyor.” (Katihimc1 6)

“O biraz kiside bitiyor kendine sahip olmasi gerek diye diigiiniiyorum. Cok fazla kisisel bilgilerini
iceren seyler paylagsmamasi gerekir. Ayrica kisitlamalarin olmast gerekiyor. Tehdit unsur barindiran
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hesaplart hemen kapatip veya uzun bir siire story atamama gibi cezalar getirilebilir.” (Katilimei 7)

“Daha ¢ok kisitlama gelmesi ashinda daha iyi olabilir. Mesela Instagram in algilama o6zelligi
gelistirilebilir mesela tehdit veren profiller ¢cabucak kisitlanabilir yani boyle daha iyi olabilir aslinda.”
(Katilimei 1)

Sosyal Medyada Giivenligi Korumak Icin Nelere Dikkat Edilmesi Gerektigine Ait
Goriislerine iliskin Bulgular

Sekizinci acik uglu soruda, katilimcilara sosyal medyada giivenligi korumak i¢in nelere dikkat
edilmesi gerektigi sorulmustur. Bu soru dogrultusunda basliklar olusturulmustur. Elde edilen veriler
asagida verilmistir:

Tablo 6. Sosyal Medyada Giivenligi Korumak Icin Neler Yapilmas: Gerekir

Degiskenler Kisi Sayis1

Giivenligin artirllmasi gerektigi 1

Kisinin dikkatli olmasi

Yaptig1 islemlerde sifre istemesi

2
2
Giivenlik saglanacak ortam degil 3
Sifre Gizliligi 1

Kaynak: Yazarlar tarafindan olusturulmustur.

Tablo 6’ya gore, katilimcilardan 3’1 giivenlik saglanacak ortam olmadigi cevabini, 2’si kiginin
dikkatli olmas1 gerektigi cevabini, 2’si yaptig1 islemlerde sifre istemesi cevabini, 1’1 sifrenin gizli tutulmasi
gerektigi cevabini vermistir. Glivenli ortam olmadig1 goriisiinde olan katilimeilarin 2°si mezun 6grenci, 1°,
11.simf &grencisidir. Kisinin kendi dikkat etmesi gerektigi goriisiinde olan katilimeilarin 1°, 12.s1mf
ogrencisiyken digeri 11.smif 6grencisidir. Her yaptig1 islemde sifre istemesi goriisiinde olan katilimcilarin
2’side 12.smif 6grencisidir. Giivenligin artirilmasi gerektigi goriisiinde olan katilimce1 12.simif 6grencisidir.
Sifrenin gizli tutulmasi, kimseyle paylasiimamasi gerektigi goriisiinde olan katilimer 12.simif 6grencisidir.

Katilimcilarin sosyal medyada giivenligi korumak icin nelere dikkat edilmesi gerektigine ait
goriislerden bazilar1 asagida verilmistir:

“Cok giivenligin saglanacagi bir ortam oldugunu diigiinmiiyorum. Herkes istedigini yapabiliyor.
Onlem alinmasi ¢ok zor hatta imkénsiz seviyede o yiizden kisilerin kendi dikkat etmesi gerekiyor.”’
(Katilimei 6)

“Kimseyle sifresini paylasmamasi gerektigini diisiiniiyorum veya takip¢i satin almadir boyle islere
girmemesini diistintiyorum ¢tinkii ¢cok yanlis seyler o anda hesabimiz ¢alinabilir.” (Katilime1 7)

“Benim iki tane dogrulama kodum var mesela ben bunu ¢ok begeniyorum. Herkes hesabimi ele
gegirebilir ve her seyimi ele gegirebilir. O yiizden sifre cok onemli giiglii parola kullanilmas: gerekir ayrica
kimseyle paylasilmamasi gerekir.” (Katilime1 8)

“Cok merakli olmayacaksiniz agikcast her yere merak sararsaniz elinde sonunda sizede bir tehdit
olusturuyor giivenlik icinde ekstra giivenlikler olabiliyor telefon numaranmizi ekleyerek veya gmail
hesabimiza baglayarak facebook baglayarak daha giivenli bir hale getirebiliyorsunuz.” (Katilimci 1)

Sosyal Medyada Giivenlik ile Ilgili Yasanan Sorunlara Ait Gériislerine iliskin Bulgular

Onuncu agik uglu soruda, katilimcilara sosyal medya giivenlikle ilgili sorun yasayip yasamadiklari
sorulmustur. Bu soru dogrultusunda bagliklar olusturulmustur. Elde edilen veriler agagida verilmistir:
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Tablo 7. Sosyal Medyada Giivenlikle Ilgili Yasanan Sorunlar

Degiskenler Kisi Sayis1
Linke tiklayarak hesap ¢calinmasi 5
Yasamadim 3
Tehdit 1

Kaynak: Yazarlar tarafindan olusturulmustur.

Tablo 7’ye gore, katilimcilardan 5’1 linke tiklayarak hesabini kaybetmis, 2’si giivenlik ile ilgili bir
sorun yasamamis, 1’1 de tehdit almistir. Linke tiklayarak hesabini kaybeden katilimcilarin 3’0 12.sinif, 171
mezun Ogrenci, 1’de 1l.simif Ogrencisidir. Sosyal medyada giivenlik ile ilgili sorun yasamayan
katilimcilarin 2°si 12.s1n1f, 1’1 11.smmif 6grencisidir. Sosyal medyada tehdit alan katilime1 mezun 6grenciden
olusmaktadir.

Katilimcilarin sosyal medyada giivenlik ile ilgili yasanan sorunlara ait goriiglerden bazilar1 asagida
verilmistir:

“Evet hesabim c¢alindi. Resimle ilgilenen bir arkadasim vardi. Onun kimligiyle bana resim
yarismasiyla ilgili bir link gonderdi ve Instagram bilgilerimi almaya c¢alisiyor ve bu sekilde hesabim
caliniyor. Sorunu ¢oézemedim hesabi kapatmaya caligttim bir siirii sikdyet etmeyi denedim ama hala
kapatmadilar ve benim hesabimi su an baska birisi kullantyor ve bir sey yapimiyor. Tekrar yasamamak
adina da daha dikkatli oldum ve her gelen linke tiklamadim.” (Katilimcr 3)

“Yasadim. Bir takip¢im tarafindan oldu. Onceden takip ediyordum takip etmeyi birakinca arandim
sonra beni tehdit etmeye bagladi nasil beni takipten ¢ikarsin falan diye bende korktum. Direk polise gittim
siber suglara bagvuru yaptim sikayetimi bildirdim.” (Katilimer 5)

“Su ana kadar yasamadim. Cok dikkat ederek kullandigim icin bu sorunlarla karsilasmadim.”
(Katilimei 4)

“Evet yasadim arkadasim Instagram hesabina bir paylasim yapmisti. O paylasimina tikladim ve
Instagram hesabim ¢alindi abimden yardim isteyerek hesabimi geri kurtardim ve bir daha yani yapmamak

agisindan o siteye her arkadaglarimin attgr seye tiklanmiyorum artik. Bu gibi ¢éziimler iirettim.’
(Katilime1 2)

SONUC / ONERI

Sosyal medyadaki mahremiyet ve gilivenlik algilarmi ortaya koymayi amaglayan arastirmanin
evrenini Konya’da farkli okul tiirde egitim alan 6grenciler, 6rneklemi ise 16-18 yas araliginda 6grenciler
olusturmustur. Orneklemde katilimcilarin alanlart 6n planda yer almigtir. Katilimcilar ile yar
yapilandirilmis goriisme tekniginin sonuglarina gore; katilimcilarin en az 1 saat, en fazla 3 saat sosyal
medyada vakit gegirdikleri tespit edilmistir. En ¢ok vakit geciren katilimcei 8 kodlu kullanicidir. En az vakit
geciren katilimci 3 kodlu kullanicidir. Sosyal medya hesaplarini kullanim siirelerine bakildigi zaman en
fazla kullanan katilimcilarin katilimeir 1 kodlu ve katilimeir 5 kodlu kullanici oldugu, en az kullanan
katilimci 4 kodlu kullanicinin oldugu belirlenmistir.

Sosyal medya hesaplarinin paylasim igeriklerine bakildig1 zaman en ¢ok fotograf ve gittikleri
ortamlar1 paylastig1 goriilmektedir. Bunun yani sira spor igerikli paylasimlar, dinledikleri miizikler, doga
ile ilgili paylasimlar sosyal medya hesaplarinda yer aldig1 goriilmektedir.

Sosyal medya da mahremiyetin ne ifade ettigine yonelik sorulan soruda, katilimcilarin
mahremiyeti, “kisisel 6zel alan ve gizlilik” olarak agikladig1 belirlenmistir. Ek olarak sosyal medyada
mahremiyet kavraminin kalmadigin1 ve kisilerin kendilerine ait her bilgiyi paylastiklarini dile getiren
katilimcilarin  sosyal medyada mahremiyet iizerine gorlslerini belirtmektedir. Sosyal medyada
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mahremiyetin 6nemli sonuglarindan birisi kigisel veri korunmasidir. Katilimcilarin kigisel verinin
korunmasi noktasinda cesitli tedbirler aldiklar1 belirlenmistir. Ayrica, kisisel verinin korunmamasi
durumunda ne gibi sorunlarla karsilasacaklar1 hakkinda da bilgi sahibidirler. Katilimer 9 kodlu kullanict
hari¢ diger katilimcilar kigisel bilgilerini korumak i¢in farkli sekillerde tedbirler almaktadir. Tanimadiklart
kimseyi eklemeyerek, hesaplarinin goriiniirliigiinii gizli tutarak, kisisel bilgilerini igeren paylasimlar
yapmayarak cesitli tedbirleri almaktadirlar.

Sosyal medyada giivenlige yonelik sorulan soruda, katilimcilarin giivenlik konusunda ¢ok sorun
yasadiklar1 yanit1 alimmustir. En ¢ok “Linke tiklayarak hesap ¢alinmasi” sorununu yasadiklar belirlenmistir.
Katilimcilar giivenligin koruma noktasinda “gii¢lii sifre kullanimi, sifre gizliligi”, gibi 6nlemler aldiklart
belirlenmistir. Katilimcilar sosyal medyada giivenligi olusturmanin en ¢ok kisinin kendisinin elimde oldugu
gorlisiinii belirtmektedir. Ayrica katilimcilar, sosyal medyada giivenligin saglanmamasi durumunda
mahremiyetinin de ihlal edilecegini, bu konuda kaygi tasidiklarin1 ve bunun sebebi olarak da giivenlik
onlemlerinin yeterli olmadigimi belirtmektedir. Sosyal medyada mahremiyeti korumak icin cinsiyet
agisindan bakildiginda kiz 6grencilerin erkek 6grencilere gore daha dikkatli oldugu ve dnlemler aldig: tespit
edilmistir.

Sonuglara genel olarak bakildiginda, katilimcilarin sosyal medyada mahremiyet ve giivenlik
konusunda bilingli olduklar1 goériilmektedir. Aynm1 zamanda kisisel bilgilerin korunmasinda ve giivenligin
olusturulmasinda dikkatli olduklar1 ve dikkat edilmemesi durumunda karsilasacaklar1 sorunlara dair de bilgi
sahibi olduklar1 anlagilmaktadir. Fakat, halihazirda gesitli 6nlemler alinsa da sosyal medyada mahremiyet
ve giivenlik konusunda kaygilarin devam ettigi tespit edilmistir. Bu baglamda sosyal medya platformlarinda
farkli 6nlemlerin alinmasi gerektigi sonucuna ulagilmistir.

Bu arastirmada yar1 yapilandirilmis goriisme teknigi kullanarak veriler toplanmig ve analiz
edilmistir. Veri ¢esitlenmesinin saglanabilmesi i¢in gdzlem ve goriisme tekniklerinin beraber kullanildigi
arastirmalar desenlenebilir. Arastirma bulgularina dayanilarak lise Ogrencilerinin sosyal medyada
mahremiyet ve gilivenlik konularindaki kaygilarimin giderilmesi igin gerekli onlemlerin alinmasi
onerilmektedir. Daha 6nce sosyal medyada mahremiyet ve gilivenlik ile ilgili sorun yasayan o6grenciler ile
gorlismelerin yapildigi farkli arastirmalar desenlenebilir.
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EXTENDED ABSTRACT

Introduction: The development of information technologies in the 21st century, which is called the age of
information and technology, shapes the interaction between people and social, economic and cultural life. New
communication technologies offer a media opportunity that allows people to share their feelings and thoughts.
Information technology plays an important role in the creation, collection, sharing, transmission and preservation of
knowledge. Another concept that plays an important role in human life is the internet. With the introduction of the
Internet into our lives, many things have changed in our lives. Privacy and security issues are neglected on the Internet
and social media. Thanks to the Internet, it is possible to open up to the world and reach the endless information it
contains. People can buy almost everything they need for their social life from the internet. While the rapid
development of technology provides significant benefits to people, it also poses some threats. This means that all
personal information circulates on the internet. Through social media, photos of people can be easily published,
comments can be written about people's personalities, and videos can be posted. In addition, since we share our
personal information, it causes our behavior to be analyzed, we receive threats, privacy problems, and risks that may
endanger our security. Based on all these, it is understood how important the security of personal data is. One of the
groups that use information, communication and internet the most is young people. Today, students are intertwined
with technology and the internet at every moment of their lives. As a result, they are the ones most likely to be harmed
by their unconscious use of the internet or technology. For this reason, it is necessary to have information and raise
awareness about privacy and security on social media platforms. Information should be withheld from undesirable
persons. Protecting your online privacy is not easy. While surfing the Internet; third parties can track every purchase
you make or every email you send. People also share their photos, what they eat, drink and even information about
their private lives on social media. Sometimes they do this unconsciously, sometimes to show others how social they
are. If this information is in the hands of malicious people, it can be used for various purposes. In such an environment,
solutions related to security and privacy are becoming more and more important.

Social media is one of the most popular applications on the internet and is fast becoming one of the most
important communication tools today. As the frequency of internet use increases, the rate of social media use also
increases. It is believed that social media will become a very important part of internet usage in the near future.
Therefore, the issue of privacy and security in social media is of great importance. In this context, the aim of the study
is to examine the privacy and security perceptions of high school students in social media and to evaluate and reveal
their perceptions of security and privacy by using different variables.

Materials and Methods: In this study, qualitative research method was used to determine the privacy and
security perceptions of students studying in different types of high schools in social media. The data of the research
were collected by semi-structured interview technique, one of the qualitative research methods. In this context, a semi-
structured interview form was used in the research. In the process of creating the interview form, a review of the
domestic and foreign literature on the subject was carried out. A question pool has been created. After the questions
were determined, opinions about the questions were received from the experts in the subject area. Adjustments were
made after the feedback from the experts. The interview form consists of 12 questions. The population of the research
consists of students studying in different school types in Konya. The sample consists of students between the ages of
16-18. The area was prioritized at the sampling point. Interviews with each participant lasted an average of 15 minutes.
The findings are shown in the table.

Findings: In the question asked about what privacy means in social media in the study, it was determined
that the participants explained privacy as "personal private space and privacy". In addition, they stated that the concept
of privacy does not exist in social media and that people share all their own information.It was determined that the
participants took various measures to protect their personal data. They also have information about what kind of
problems they will encounter if personal data is not protected. In the question asked about security in social media, it
was answered that the participants had a lot of problems about security. It was determined that they mostly experienced
the problem of "Account stolen by clicking the link". It was determined that the participants took precautions such as
"use of strong passwords, password confidentiality" at the point of protection of security. In addition, the participants
state that if security is not provided on social media, their privacy will also be violated, they are concerned about this
issue, and the reason for this is that the security measures are not sufficient.

Discussion: Looking at the results in general, it is seen that social media has become an important part of
people's daily lives. People use social media as a common communication and sharing tool. It is seen that the
participants are conscious about privacy and security in social media. At the same time, it is understood that they are
careful in protecting personal information and establishing security, and that they are knowledgeable about the
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problems they will encounter in case of not paying attention. However, although various measures have already been
taken, it has been determined that concerns about privacy and security in social media continue. In this context, it has
been concluded that different measures should be taken on social media platforms.
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